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Relatdrio de Actividades da Equipa Nacional de Resposta a Incidentes Cibernéticos

PREFACIO

E com grande satisfacdo que apresentamos o Relatério de Actividades da Equipa Nacional de
Resposta a Incidentes Cibernéticos, documento que reflete os principais esforcos, realizacoes e
desafios enfrentados ao longo do periodo em andlise no ambito da coordenacao de ac¢bes para

a prevencdo e mitigacao dos efeitos dos incidentes cibernéticos a nivel nacional.

Num contexto global cada vez mais digitalizado e interconectado, o refor¢o da seguranca
cibernética tornou-se uma prioridade estratégica para os Estados, organizaces e cidaddos,
sendo que Mocambique n3do é excepcdo e encontra-se inserido neste panorama. Através da
actuacao do CSIRT Nacional, temos procurado responder de forma célere e eficaz as ameacas
cibernéticas emergentes, promover a resiliéncia dos sistemas de informagao nacionais e

fortalecer a cooperacdo com parceiros nacionais e internacionais.

Este relatério é parte da concretizacdo do compromisso do INTIC de continuar a trabalhar na
operacionalizacdo da Politica e da Estratégia Nacional de Seguranga Cibernética visando o
estabelecimento de um ecossistema nacional de seguranga cibernético que concorra para um

espaco cibernético mais seguro, inclusivo, resiliente e confidavel em Mocambique.

Com este relatério, reforcamos o nosso compromisso de continuar a trabalhar por um espaco

cibernético mais seguro, confidvel e resiliente.

Maputo aos 02 de Maio de 2025

Prof. Doutor Eng2. Lourino Alberto Chemane

Presidente do Conselho de Administracao
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1 INTRODUCAO

No ambito da implementacdo da Politica Nacional de Seguranca Cibernética e sua Estratégia de
Implementagdo (PENSC), aprovado através da Resolugdo n?. 69/2021, de 31 de Dezembro, foi
lancado oficialmente no dia 6 de Abril de 2023, por Sua Exceléncia Ministro da Ciéncia,
Tecnologia e Ensino Superior, a Equipa Nacional de Resposta a Incidentes de Seguranca

Cibernética (nCSIRT.mz).

A criag¢dao do nCSIRT.mz enquadrava-se no pilar sobre lideranga e coordenagao da PENSC e tem
como objectivo especifico, estabelecer um mecanismo nacional de promogao, partilha,

cooperagdo e coordenagdo em matérias de seguranga cibernética.

Com vista a criacdo e operacionalizacdao do CSIRT Nacional, o Conselho de Administracao do

INTIC, em 2022, nomeou a Equipa do CSIRT e designou-a as seguintes tarefas:

e Estabelecer uma unidade de coordenagdo de equipas de resposta a incidentes
cibernéticos a nivel nacional, que sirva de ponto central de contactos a nivel Nacional e
Internacional;

e Servir como equipa de resposta de uUltimo recurso para incidentes cibernéticos;

e Coordenar as actividades nacionais no ambito da operacdo das equipas de resposta a
incidentes;

e Representar o pais em féruns nacionais, regionais e internacionais em matérias de
seguranca cibernética;

e Dinamizar ac¢Ges com vista a criagao de CSIRTs sectoriais;

e Emanar directrizes, procedimentos, recomendacdes, normas e padrées técnicos e
operacionais, para a melhoria do ambiente de seguranca cibernética;

e Criar e manter o observatério nacional de seguranga cibernética e publicar dados
estatisticos sobre a situagao de seguranca cibernética no pais; e

e Garantir a criacdo de uma cultura nacional de seguranca cibernética.

As actividades preliminares realizadas pela equipa tiveram como resultado a criagdao do
nCSIRT.mz e da respectiva pagina web que foi langada no dia 06 de Abril de 2023 por Sua

Exceléncia Ministro da Ciéncia, Tecnologia e Ensino Superior.

Desde a sua criacdo até a presente data, o nCSIRT.mz realizou diversas actividades, como se

pode depreender no presente relatdrio que descreve as actividades realizadas pelo nCSIRT.mz

no periodo compreendido entre Abril de 2023 até Abril de 2025.
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1.1 Objectivos

Relatdrio de Actividades da Equipa Nacional de Resposta a Incidentes Cibernéticos

1.1.1 Objectivo Geral

Apresentar as actividades realizadas pela Equipa Nacional de Resposta a Incidentes Cibernéticos
(nCSIRT.mz) no periodo compreendido entre Abril de 2023 e Abril de 2025, avaliando o impacto
de suas ac¢les na seguranga cibernética nacional e promovendo melhorias continuas nas

praticas de prevencdo e resposta aos incidentes cibernéticos.
1.1.2 Objectivos Especificos

1. Descrever as principais ac¢Oes e operacgOes realizadas pela nCSIRT.mz, destacando o
panorama dos incidentes cibernéticos em Mocambique, metodologias aplicadas e as
praticas implementadas;

2. Analisar o impacto das ac¢Bes da Equipe sobre a mitigacao de riscos considerando a
gualidade das intervencdes;

3. Identificar as dificuldades e limitagdes enfrentadas pela nCSIRT.mz durante o periodo e
propor estratégias para superacao desses desafios;

4. Promover a transparéncia, visando a aumentar a confianca na actuacao da equipa;

5. Definir a direcgdo e prioridades futuras para aprimorar a capacidade de resposta do
nCSIRT.mz, alinhando suas actividades com as tendéncias e necessidades emergentes

em seguranca cibernética.
1.2 Metodologia

Na elaboracdo do presente relatério foi adoptada uma metodologia mista, de natureza
guantitativa e qualitativa, para a recolha, tratamento e analise das informacdes que compdem
este relatdrio. Esta abordagem permitiu uma visdo abrangente, ndo apenas dos nimeros e
padrdes estatisticos, mas também da complexidade técnica e do contexto operacional na
recolha e andlise estatistica das vulnerabilidades e dos incidentes reportados ao longo do

periodo em analise tendo como base o seguinte:

Relatdrios das principais actividades realizadas pelo nCSIRT.mz, no periodo em alusao;
Estudo de vulnerabilidades no espacgo cibernético nacional;
Estudo de dados recolhidos com base na ferramenta IntelMQ;

Relatério do indice Global de Seguranca Cibernética (GCl — 2024); e

LA A

PublicagOes literarias do nCSIRT.mz.
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2 PRINCIPAIS ACTIVIDADES REALIZADAS PELO NCSIRT.mz

Das diversas actividades que o nCSIRT.mz realizou no periodo compreendido entre Abril de

Relatdrio de Actividades da Equipa Nacional de Resposta a Incidentes Cibernéticos

2023 a Abril de 2025, destacam-se as seguintes:

2.1 Estabelecimento da Unidade de Coordenagao do CSIRT Nacional

No ambito desta actividade o Conselho de administragdo do INTIC, IP designou no dia 20 de
Junho de 2022 uma equipa de sete (7) técnicos para fazer parte da Unidade de Coordenacdo do
CSIRT Nacional, com funcdo principal de servir de ponto de contacto a nivel nacional e
internacional, dinamizar o estabelecimento da Rede Nacional de CSIRTs e iniciar com as
actividades operativas do CSIRT Nacional.

Do conjunto de actividades realizadas destaca-se as ac¢des de formacdo aos actores do
ecossistema nacional de seguranca cibernética, consciencializagdo publica, cooperacgdo
interinstitucional e internacional, desenvolvimento da capacidade operativa para o combate ao
crime cibernético, com o objectivo de fortalecer a capacidade da equipa do nCSIRT.mz, para
além do estudo de frameworks internacionais com destaque aos seguintes: National Institute
of Standards and Technology (NIST), Forum of Incident Response and Security Teams (FIRST) e
Security Incident Management Maturity Model (SIM3). As seccbes a seguir apresentam os
frameworks da FIRST, NIST e SIM3 que tém sido usados na filosofia de actua¢do do nCSIRT.mz.

2.1.1 Framework de Servigos da FIRST

O Framework de Servicos da FIRST (FIRST CSIRT Services Framework) é uma estrutura de
referéncia desenvolvida pelo Forum of Incident Response and Security Teams (FIRST) com o
objetivo de padronizar e clarificar os servicos prestados por equipas de resposta a incidentes
de seguranca informatica (CSIRTs). A FIRST é uma organizacdo global que conecta equipas de
resposta a incidentes de seguranca cibernética e promove a colaboracdo e a partilha de
informacgdes para enfrentar as ameacas cibernéticas de forma mais eficaz.

« Information Security Incident Report Acceptance

« Information Security Incident Analysis

« Artifact and Forensic Evidence Analysis

+ Mitigation and Recovery

« Information Security Incident Coordination
« Crisis Management Support

9

Information Security

Incident Management « Vulnerability Discovery/Research
+ Vulnerability Report Intake
» Vulnerability Analysis

o ) » Vulnerability Coordination
+ Monitoring and Detection = « Vulnerability Disclosure
« Event Analysis « Vulnerability Response

EvantMamgement  SERVICE  yamacenc
AREAS

« Awareness Building

« Training and Education « Data Acquisition

+ Exercises ) ) |E| F:s + Analysis and Synthesis
+ Technical and Policy Advisory A &4 « Communication

Knowledge Situational
Transfer Awareness

Figura 1: Framework de servigcos da FIRST
Fonte: www.first.org
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O framework de servicos da FIRST, apresentado na figura 1, é voltado para fornecer directrizes

Relatdrio de Actividades da Equipa Nacional de Resposta a Incidentes Cibernéticos

operacionais e estratégicas para as CSIRTs, com foco na gestao de incidentes de seguranca da
cibernéticos. Este framework é essencial para coordenar e fortalecer a capacidade global de
resposta a incidentes de seguranca cibernética e proporciona uma base para que os CSIRTs de
diversas partes do mundo possam operar de forma mais padronizada, colaborativa e eficiente,

enfrentando desafios de seguranca cibernética em escala global.
2.1.2 Framework de Segurancga Cibernética da NIST

O Framework de Segurang¢a Cibernética da NIST, (NIST Cybersecurity Framework - NIST CSF) é
uma estrutura desenvolvida pelo National Institute of Standards and Technology (NIST) dos
Estados Unidos, com o objetivo de ajudar organizagbes de todos os sectores a gerir e reduzir
riscos de seguranca cibernética. O NIST CSF fornece uma estrutura abrangente que ajuda
organizacdes a identificar, proteger, detetar, responder e recuperar-se de riscos cibernéticos,

de forma sistematica, eficaz e alinhada com boas praticas reconhecidas internacionalmente.

O NIST CSF é flexivel, permitindo que organizagGes de qualquer porte ou sector adaptem suas
recomendacdes as necessidades especificas. A figura 2 apresenta as principais componentes do

NIST Cybersecurity Framework.

NIST Cyber Security Framework

Detect Recover

Identify ‘ Protect

Asset Management

Business
Environment

Risk Management
Strategy

Anomalies and

Events Recovery Planning

Security Continuous |

Monitaring Improvemeants

Detection Processes Communications

I
P
T

r es
edure
Viaintenance

*r
[ BY

Figura 2: Framework de seguranca cibernética do NIST.
Fonte: www.nist.gov

Em 2023 foi langada a versao 2.0 do Framework de Segurancga Cibernética (NIST 2.0) que é uma
actualizagdo importante do NIST CSF, originalmente lancado em 2014. Esta nova versao reflecte
as mudancas nas praticas de Seguranca Cibernética, tendo em consideracdo as ameacas
emergentes, novas tecnologias e a evolugdao do ambiente digital global. O NIST 2.0 continua
sendo uma estrutura flexivel e adaptavel, permitindo que organizagdes de diferentes tamanhos

e sectores realizem a gestdo de riscos de seguranga cibernética de maneira eficaz.
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Na versdo 2.0, apresentada na figura 3, o NIST expandiu as funcdes para incluir mais orientacdes
praticas, especialmente no contexto de governancga e gestdo de riscos cibernéticos integrados
a estratégia de negdcios. Isso fortalece a conexdo entre a seguranca cibernética e a governancga
organizacional, incentivando que a alta lideranca empresarial participe activamente na tomada

de decisGes sobre a seguranca cibernética.

o

& covery

NIST

Cybersecurity
Framework

Figura 3: Framework de sequranca cibernética do NIST 2.0
Fonte: www.nist.gov

2.2 Identificagao de servigos iniciais do CSIRT Nacional

O CSIRT Nacional com base nos frameworks apresentados acima, definiu os trés primeiros

servicos a serem oferecidos que sdo apresentados de seguida:

e Gestdo de incidentes - o servico de gestdo de incidentes inclui a anadlise técnica de
ocorréncias no espac¢o cibernético nacional, prevencdo e suporte na mitigacdo de
incidentes, incluindo a coordenacdo da Rede Nacional de CSIRTs;

e Analise situacional - este servico inclui a recolha de dados (através de ferramentas tais
como honeypot distribuidos, spampots treat feads) e partilha de informacao através de
MISP; e

e Transferéncia de conhecimento - este servico inclui a consciencializagdo em varios
niveis, desenvolvimento de capacidade técnica, incluido a criacao e gestdao de CSIRTs,
desenvolvimento de boas praticas, desenvolvimento da cooperacao, realizacdo de

eventos e reunides de aconselhamento técnico.
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Os servicos iniciais prestados pelo nCSIRT.mz sdo apresentados na figura 4.
Servigos actuais do nCSIRT.Mz

Publico Alvo (Constituency)

Gestdo de Analise
Incidentes Situacional Redes que utilizam recursos Nacionais
f i Colecta de dados Principais Atividades
| Coordenagdo g! °;3s = Consciencializagdo » Facilitar a coord ¢do do tr to de
Spampots, Threat feed incidentes entre as partes
L. > s —
( ) > » Auxilio no estabeleci to de IRT:
Partilha de C3IRTs.
. Desenvolvimento
- Analise técnica informagdo ™1 debo ti
(MIsP) £RoMspratce > Ponto de contato nacional de Gltimo recurso
\ » o’ \e————
S —— » Trabalho colaborativo com outras entidades
Suporte na Cooperagdo
—| Mitigagdo e ] eventose » Auxilio na analise técnica e compreensio de
recuperacao reunides
ataques e ameacas
Fontes de notificagdo (Feeds) ' ’ » Aumentar a detecgdo, correlagio de eventos
Membros registados do ShadowServer. | Aconselhamento e determinagio de tendéncias
Abuse.ch técnico
Openfish \ )
Phishtank —— » Transferir o conhecimento através de cursos,
Team Cymru 2
> Boas praticas e consciencializagdo

Estas atividades v3o obedecer o padrdo "FIRST CSIRT Services Framework",
descrito detalhadamente no documento "Computer Security Incident Response

Team (CSIRT) Services Framework".

Figura 4: Servicos actuais do nCSIRT.mz.

2.3 Métricas de avaliagao do sucesso do nCSIRT.Mz

Um aspecto fundamental no estabelecimento e melhoria dos CSIRT é a definicdo de métricas
concretas para medir o sucesso em suas fases do processo de implementacdo e acrescimento.
O nCSIRT.mz definiu na sua estrutura organizacional as seguintes areas: (i) Gestao de eventos e
incidentes cibernéticos, (ii) Gestdo de vulnerabilidades, (iii) Desenvolvimento de capacidade e
Transferéncia de conhecimento, (iv) Analise situacional, (v) Cooperacdo internacional, e (vi)
Desenvolvimento da Rede Nacional de CSIRTs; tendo sido definidas as seguintes métricas para
cada categoria:
I. Gestdo de eventos de incidentes cibernéticos:

e Numero de incidentes detectados;
e Numero de incidentes tratados com sucesso (por tipo, origem, automatizagao, etc.).

Il. Gestao de vulnerabilidades:
e Numero de verificagdes de vulnerabilidades realizadas (ou suportadas);
e Numero de casos de vulnerabilidade critica tratados.

Illl. Desenvolvimento de Capacidade
e Numero de quadros capacitados;
e N2 de profissionais com certificagcdes reconhecidas internacionalmente;
e Numero de formacdes realizadas;
e Numero de categorias de servigos prestados;
e Numero de ferramentas implementadas;
e Numero de exercicios de simula¢do participados.
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IV. Analise situacional:
e Numero de artefactos CSIRT documentados e disponiveis para analise e partilha;
e Numero de fontes de CSIRT que correspondem aos activos constituintes para registo
de incidentes;
e Numero de recursos partilhados para a consciéncia situacional (relatdrios, alertas,
etc.).

Relatdrio de Actividades da Equipa Nacional de Resposta a Incidentes Cibernéticos

V. Cooperagdao internacional e transferéncia de conhecimento:
e Numero de Memorandos de Entendimentos assinados;
e Numero de fdruns, associacdes ou grupos registados e ou acreditados a nivel
internacional e nacional;
e Numero de Workshops, conferencias, grupos de trabalho participados.

VI. Desenvolvimento da Rede Nacional de CSIRTs:
e Numero de CSIRT sectoriais estabelecidos;
e Numero de reunides ou workshops realizados;
e Numero de formagdes realizadas para a criagdo e gestdao de CSIRTs Sectoriais e
Institucionais;
e N2 de CSIRTs Sectoriais e Institucionais activos

2.4 Desenvolvimento da pagina web do nCSIRT.mz

O desenvolvimento da pagina web do nCSIRT.mz foi uma das tarefas realizadas pela equipa do
nCISRT.mz. A pagina serve como um ponto de contacto permanente com o cidadao e oferece
funcionalidades para denudncias através da linha verde, reportes de incidentes através dos
formularios, estatisticas sobre incidentes cibernéticos a nivel nacional e internacional, cursos

de seguranca cibernética, manuais de boas praticas e outra informacao util ao cidadao.

A pagina web do nCSIRT.mz (https://csirt.mz) foi lancada no dia 6 de Abril de 2023 numa

ceriménia dirigida por sua Exceléncia Ministro da Ciéncia, Tecnologia e Ensino Superior e contou
com a presenca da Dignissima Procuradora Geral-Adjunta, representantes de CSIRT de Africa

do Sul e Eswatini, quadros do Governo e do INTIC (vide a figura 5).

l1 i ~ e __

h

csRMO" - 00 LANGAMENTO DA PAGIF
E'*VIc0S DO CSIRT NAC
-

Figura 5: Momento do langamento oficial do nCSIRT.mz.
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A pagina web do nCSIRT.mz, ilustrada na figura 6, € um recurso centralizado para promover a
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seguranca cibernética e proteger o cidadao, os activos de informacao e Infraestruturas Criticas
de Informacao, oferecendo suporte técnico, consciencializagcdo publica e educacdo sobre as

melhores praticas de seguranca no pais.

G darawave, @ Canferenc. @ Data Scie € (1073) Fro. @ Deepl Tra. B Glovai 0a ) htpsfjau. G nist 20 & ChateeT hitps:jjcsi.
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Figura 6: Pdgina web do nCSIRT.mz.
Os principais recursos da pagina web do nCSIRT.mz sdo os seguintes:

e Sobre néds: Esta seccdao oferece uma visdo geral do nCSIRT.mz, sua missao, visdao e
objectivos, destacando sua funcdo como érgdo central para a coordenacdo de respostas

a incidentes de seguranca cibernética em Mogambique.

e Nossos Servigos: A seccao de servicos oferece uma lista detalhada dos servicos
fornecidos pelo nCSIRT.mz, como: monitoramento de ameacas, gestao de incidentes,
analise de vulnerabilidades, treinamento e capacitacdo, relato de incidentes, alertas e

noticias.

e Documentos: Esta seccdo reune arquivos e informacdes relevantes disponibilizados

para a consulta ou download.

e Eventos: Nesta seccdo encontram-se informacdes sobre actividades, encontros e

ocasides especiais organizadas ou promovidas pelo nCSIRT.mz.

e Contactos: Inclui informagGes sobre como entrar em contacto directamente com o
nCSIRT.mz, seja via telefone, email ou formuldrio online. Esta seccdo também inclui

informacgdes adicionais sobre como colaborar ou solicitar apoio técnico.

e Reportar incidentes: Estdo disponiveis trés plataformas para reportar incidentes

nomeadamente: i) o formuldrio que pode ser acedido a partir da pagina do CSIRT
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nacional (https://csirt.mz), ii) o e-mail: reportar@csirt.mz e a linha verde, conforme

ilustra a figura 7.

o Links uteis: Reline conexdes rapidas para paginas, recursos e ferramentas relevantes,

tanto dentro quanto fora do site nCSIRT.MZ.

Formuldrio na pagina do nCSIRT.MZ ‘ Telefone — Linha verde

E-mail: reportar@csirt.mz 800 909 909
https://csirt.mz

|

Figura 7: Mecanismo de reporte de incidentes.

Fonte: https://CSIRT.MZ

2.5 Estabelecimento da Rede de Contactos

Durante o periodo em analise, o nCSIRT.mz através do INTIC, IP estabeleceu Memorandos de
Entendimento e acordos de trabalho com vdrias entidades e Equipas de Resposta a Incidentes
de Seguranca Cibernética a nivel regional e internacional com destaque para AfricaCert, FIRST,
INTERPOL, FBI, CERT.PT, Facebook, CSIRT Nacional do Gana, CSIRT Nacional do Ruanda, Team
Cymru, CNS de Portugal, SEI dos EUA e NIC.br do Brasil.

Figura 8: Assinatura de Memorando de Figura 9: Assinatura de MoU om
Entendimento com ESCCOM Autoridade Nacional de Seguranca
Cibernética do Ruanda.
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A figura 8 ilustra o momento da assinatura de MoU entre INTIC e ESCCOM e a figura 9 ilustra o
Presidente do Conselho de Administracdo do INTIC, Prof. Doutor Eng. Lourino Chemane
representando a Autoridade Nacional de Seguranca Cibernética de Mocambique e o Presidente
da Autoridade Nacional de Seguranca Cibernética do Ruanda, o Coronel Davide Kanamugire,

momentos depois de assinatura do Memorando de Entendimento.

Os acordos estabelecidos tém sido usados para obter apoio na resolucdo de incidentes, receber
notificagdes de vulnerabilidades e incidentes referente ao espaco cibernético nacional e obter
dados sobre ocorréncias de incidentes que sdo analisados pela equipa do nCSIRT.mz para
efeitos de producdo de relatérios sobre a seguranca cibernética no nosso pais. A figura a baixo
ilustra momentos da operacionalizagdo do Memorando de Entendimento assinado com o
Centro Nacional de Seguranca Cibernética de Portugal (CNS de Portugal), onde se destaca o

Eng. Lino Santos, Director do CNCS de Portugal reunido com os técnicos do CSIRT Nacional.

Figura 10: Reunido com CNCS para implementagéo de ferramentas para nCSIRT.mz
Para além dos acordos assinados com instituicGes congéneres a nivel da regido e internacional,
o nCSIRT.mz é membro de varios féruns internacional com destaque para: Comité de Direc¢do
da Equipa Regional de Resposta a Incidentes Informaticos da SADC (SR-CSIRT), Forum of Incident
Response and Security Teams (FIRST), AfricaCert e The Global Forum on Cyber Expertise (GFCE).
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2.6 Implementacao de ferramentas de analise e visualizagao de ocorréncias
sobre seguranga cibernética
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Foram implementadas e configuradas as ferramentas MISP, InteIMQ e Splunk, que de forma
integrada permitem alimentar os Sistemas de Gestao de Incidentes e Eventos de Seguranga
Cibernéticos (Security Incident and Event Management —SIEM) e Bases de Dados que por sua
vez fazem correlacdo de eventos para uma melhor triagem e andlise de incidentes. A

implementacgdo destas ferramentas permite:

e Deteccdo, Triagem e Andlise de Incidentes: A equipa técnica desenvolve ac¢des de
deteccdo, triagem e analise de incidentes cibernéticos. Porém estas actividades devem
ser ainda aprimoradas;

e Deteccdo de incidentes/Analise da informacgdo recebida: A equipa do nCSIRT.mz
monitora constantemente o espago cibernético nacional em busca de actividades
suspeitas ou anormais, que possam indicar um incidente de seguranca cibernética,
através da andlise das informacoes colectadas com a ferramenta IntelMQ, e outras
fontes de informacao;

e Classificagao e triagem: Classificacdo da gravidade e prioridade dos incidentes com vista
a determinar o nivel de resposta necessario e alocar recursos adequadamente;

e Investigagdo e andlise: A equipa nCSIRT.mz conduz a investigacdo para determinar a
natureza do incidente, suas origens, o impacto nos sistemas e a extensdao do
comprometimento;

e Contencdo e mitigagdo: Uma vez que o incidente é compreendido, a equipa do
nCSIRT.mz toma medidas para conter a propagacao do incidente e mitigar seus efeitos
dando uma série de recomendacdes a entidade afectada;

e Comunicacdao e coordenagao: Durante todo o processo de resposta a incidentes, a
equipa mantém uma comunicagdo constante com as partes interessadas relevantes,
incluindo a gestao executiva, outras equipas, provedores de servigos e, em alguns casos,
autoridades legais. A coordenacdo eficaz é essencial para garantir uma resposta répida
e eficiente;

e Documentagdo e relatérios: Durante todo o processo, a equipa do nCSIRT.mz com o
sistema de Tickets mantem registos detalhados de todas as etapas tomadas, evidéncias
colectadas e ac¢Oes executadas. Essas informagdes sao documentadas em relatérios de
incidentes que podem ser usados para referéncia futura, analise forense e treinamento
da equipa.

e Producao de Relatdrios: Com a implementacdo das ferramentas supracitadas, o
NCSIRT.mz produz relatérios trimestrais de forma progressiva, vai melhorando a
producdo de relatdrios sobre incidentes cibernéticos, correlacionar incidentes e alertar
sobre tendéncia e tipos de ataques direccionados ao nosso pais como forma de prevenir
e remediar incidentes cibernéticos.
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2.7 Accoes de formagao
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No ambito do desenvolvimento de capacidade técnica para o estabelecimento e gestdao de
CSIRTs e do ecossistema nacional de seguranca cibernética, assim como para o
desenvolvimento da capacidade técnico-operacional de resposta a incidentes, foram
capacitados 2.032 técnicos incluindo jornalistas, tendo sido realizados as ac¢des de capacitacdo
apresentadas tabela 1.

Tabela 1: Formacgdes de equipas de CSIRTs

Periodo Formagao
Agosto de 2022 Curso Sobre Fundamentos de CSIRT
Outubro de 2022 Curso sobre Modelos de Maturidade de CSIRTs

Curso Sobre o Relacionamento dos CSIRTs com os Intervenientes Publicos do
Ecossistema de Seguranga Cibernética

Fevereiro de 2023 Curso Avancado Sobre Gestdo de CSIRTs
Curso Sobre o Relacionamento dos CSIRTs com os Intervenientes Publicos do
Ecossistema de Seguranca Cibernética

Abril de 2023 Curso Para Criagdo de Competéncias Para Formadores
Curso de Certificagdo de Auditores SIM3
Julho de 2023 Curso Sobre o Relacionamento dos CSIRTs com os Intervenientes Publicos do

Ecossistema de Seguranga Cibernética (Tete)
Curso Sobre Fundamentos de CSIRT (Tete)
Seminario de Preparac¢do de Exercicios de Incidentes Cibernéticos

Periodo Formagao
Curso sobre Infraestrutura de Seguran¢a do Windows, identificagdo de ameagas
e segurancga de endpoints
Gestdo e estratégia de risco cibernético
Curso sobre Protecgdo da Soberania Nacional através da seguranca cibernética
Outubro de 2023 Curso sobre Privacidade de Dados e Redes Sociais
Curso sobre Introdugdo a Protecgdo da Infraestrutura Critica Nacional de
Informacgdo
Curso sobre Protecc¢do de Criangas Online
Curso sobre Tratamento e Resposta a Incidentes de Seguranca Cibernética
Cursos online: Cidadao ciberseguro, Cidadao ciberinformado,
Outubro de 2023 Consumidor ciberseguro, Cidaddo cibersocial em parceria como CNCS de
Portugal
Modular Higher Education System in Data Protection and Cybersecurity for

Abril de 2025 Supporting the Digital Transformation in Mozambique and South Africa

Os CSIRTs desempenham um papel crucial para a coordenacdo, colaboracdo, tratamento de
incidentes e consciencializacdo a varios niveis para a adop¢ao de boas praticas para a redugao

da exposicdo aos riscos de seguranca cibernética.

No processo de estabelecimento dos CSIRTs em Mogambique que constituem a Rede Nacional
de CSIRTs, conforme definido na Politica Nacional de Segurancga Cibernética e sua Estratégia de
Implementacdo, sendo que durante a sua implementacdo e operagao ira decorrer a auditoria e
certificacdao dos mesmos para segurar que aplicam padrdes e apresentam niveis de maturidade

aceitaveis e reconhecidos internacionalmente.
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As auditorias aos CSIRTs serdo realizadas por técnicos nacionais certificados, realcar que
Mocambique conta actualmente com 14 (catorze) auditores com certificacdo SIM3 conferida
pela Open CSIRT Foundation (OCF), sendo que 2 (dois) obtiveram a certificagdo em 2021,
enquanto que 12 (doze) foram capacitados em Maputo em 2023. A capacitagao destes quadros
permitiu ao INTIC iniciar a fiscalizacdo dos CSIRTs Sectoriais e institucionais em implementacao
no pais. A figura abaixo ilustra sessdao de atribuicdo dos certificados dos auditores realizada no

MCTES.
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Figura 11: Sessdo de certificacdo dos auditores no modelo de SIM3

2.8 Accdes de Formagéao dos Quados do nCSIRT.Mz

A tabela 2 apresenta as formacdes realizadas para o desenvolvimento de capacidade da
nCSIRT.mz no ambito do Projecto de Aceleracdo Digital de Mogambique (PADIM)financiado

pelo Banco Mundial.

Tabela 2: Formagdo dos quadros no dmbito do PADIM

# Formagio b2 CE2
Benificidrios
1 | The Palo Alto Networks Firewall 2
2 | Formagdo em Gestdo e seguranga de solugdes de Hiper Convergéncia 5
3 | Chief Security Information Officer Training 2
4 | CheckPoint Firewall Security Administration 3
5 | Curso em Privacidade e Protecg¢do de Dados 20
6 | ISO 27001 Lead Auditor 8
7 | 1SO 31000 Lead Risk Manager 2
8 | PMBOOK Project Management 3
10 | COBIT Certification 4
11 | Curso de Desenvolvimento de Competéncias em Multimidia 1
12 | Formagdo em Plataformas de recolha, tratamento e disseminagdo de dados estatisticos 4
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2.9 Resposta a incidentes cibernéticos

O nCSIRT.mz foi solicitado a responder a incidentes cibernéticos perpetrados contra entidades

colectivas e pessoas singulares. Estes incidentes estao relacionados com roubo de identidade,

fraudes e Ransomware. A tabela 3 apresentam os incidentes reportados, o estagio de resolucdo

e as entidades afectadas.

Tabela 3: Lista de incidentes reportados

#

1

Data
Maio2023
Junho 2023
Setembro

2023
Junho 2024

Agosto
2024

Novembro
2024

Abril 2025

Tipo Plataforma Estado Observagdao | Entidades
afectadas
Ransomware Desconhecido Instituicdo
Privada
Fraude ou roubo Rede social Resolvido Encaminhado | Instituicdo
de identidade (WhatsApp) ao INCM privada
Fraude ou roubo Rede social Resolvido Cooperagao Cidadao
de identidade Facebook com Interpol
Fraude ou roubo Rede social Resolvido Cooperagao Instituicdo
de identidade Facebook com Interpol do Governo
(pagina
institucional)
Fraude ou roubo Rede social Resolvido Cooperagéao Cidadao
de identidade Facebook com Interpol
injecdo de scripts = Website Encaminhado CSIRT do Instituicdo
maliciosos e um O caso para Japaoe do Governo
sitemap.xml CSIRT do Mogambique
INAGE
Botnet (Servidor IP address Encaminhado Instituicao
malicioso/infectad = 169.239.104.43 o caso para CSIRT do do Governo
0) CSIRT do Japado e
INAGE Mocambique
Fraude ou roubo Rede social Em curso Cooperagao Instituicdo
de identidade Facebook com Interpol do Governo
(pagina

institucional)

A figura 12 apresenta graficamente o numero e tipo de incidentes reportados no periodo de
2023-2025, destacando-se abuso de informacao (fraude e roubo de identidade).

Nimero de Incidentes

Abuso de informagao (Fraude ou

Incidentes ciberneticos (2023-2025)

Rouba de ldentidade)

Tipo de incidente

Infectado)

Figura 12:Incidentes cibernéticos
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2.10 Acgodes para o desenvolvimento e fortalecimento de ecossistema nacional
de seguranca cibernética

Relatdrio de Actividades da Equipa Nacional de Resposta a Incidentes Cibernéticos

No ambito das ac¢Ges de coordenagdo e para o desenvolvimento do ecossistema nacional de
seguranca cibernética, o nCSIRT.mz realizou varios eventos cujo os principais a destacar os

seguintes:

2.10.1 Primeira Reuniao Nacional de CSIRTs

Foi realizada no dia 6 de Novembro de 2023 a Primeira Reunido Nacional de CSIRTs, sendo que
a sua realizacdo é de periocidade anual, ficando deste modo estabelecida a plataforma que
permite a discussdo e analise do grau de implementacao e melhorias das medidas de seguranca
cibernética no pais e do estabelecimento da Rede Nacional de CSIRT. A reunido teve a
participacao de 60 delegados provenientes de todas as provincias do pais. A figura 13 ilustra os

momentos do decurso da Primeira Reunido Nacional de CSIRTSs.

Figura 13: Decurso da Primeira Reuniéo Nacional de CSIRTs

2.10.2 Workshop sobre Avaliagdao Nacional de Riscos de Seguranca Cibernética
com enfoque para as Infra-estruturas Criticas de Informacao (ICl)

O Workshop sobre Avaliacdo Nacional de Riscos de Seguranca Cibernética com enfoque para as
Infra-estruturas Criticas de Informacao (ICl) - sob o lema “Mogambique como uma nag¢ao com
0 espagco cibernético seguro e resiliente” foi realizado com o apoio do Governo do Reino Unido.
O evento teve como objectivo, realizar a avaliacdo inicial do risco de seguranca cibernética para
as Infra-estruturas Criticas Nacionais e melhorar o processo de identifica¢cdo de infra-estruturas
e criticas e servigos esséncias nacionais para melhor definir politicas e estratégias de protecg¢do
das ICI. Como resultado deste workshop foi realizado o levantamento e avaliacdo do risco das

infra-estruturas critica em instituices seleccionadas nesta primeira fase.
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2.10.3 Realizagao do 3° Exercicio de Simulagao de Incidentes Cibernéticos de
Africa em 2023

O Secretariado da SADC e o Software Engineering Institute (SEl) dos Estados Unidos em

coordenacdao com o Ministério da Ciéncia, Tecnologia e Ensino Superior (MCTES), através do

Instituto Nacional de Tecnologias de Informagdo e Comunicac¢do (INTIC, IP) acolheu em Maputo

de 07 a 10 de Novembro de 2023, a 32 Edicdo da Simulacdo de Incidentes de Seguranca

Cibernética de Africa, denominada “Africa Cyber Drill 2023” com o envolvimento do AfricaCERT,

o CSIRT Nacional das Mauricias (CERT-UM) e o Software Engineering Institute (SEI) dos Estados

Unidos da América.

Figura 14: Participantes do Africa Cyberdrill 2023

O Africa Cyber Drill 2023 teve como publico alvo, os CSIRTs Nacionais da SADC, Ministérios,
Autoridades Reguladoras, Bancos Centrais, Agéncias de Implementacdo de TIC da SADC,
Operadores, Agentes de Aplicacdo da Lei, Procuradorias, Academia e todas as partes
interessadas relevantes em lidar com incidentes de seguranca cibernética. Este evento contou
com a participacao de cerca de 100 convidados provenientes de vdrios cantos do mundo com
destaque para representantes dos paises da SADC. Importa salientar que, Mocambique

participou com 30 delegados sendo 10 provenientes das provincias.

A

Figura 15: Momentos da cerimdnia de abertura e decurso do Africa Cyberdrill 2023
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Foram convidadas a participar neste evento, as entidades com a responsabilidade de
implementarem os CSIRTs sectoriais, incluindo os CSIRTs provinciais e municipais, como
definido na Estratégia Nacional de Seguranca Cibernética.

2.10.4 Exercicio Internacional de Seguranga Cibernética Dedicado ao sector de
Energia — Abril 2024

O Exercicio Internacional de Segurancga Cibernética 2024, dedicado ao Sector da Energia, foi
organizado pelo CSIRT Nacional em parceria com o Centro Nacional de Ciberseguranca de
Portugal (CNSC), Nucleo Operacional para a Sociedade de Informacdo (NOSi) e Ministério da

Economia Digital, ambos de Cabo Verde, no dia 10 de Abril de 2024.

e

NOSI/ 05C / Diecter - Ada.

=/ 2

\
BGTED Dieto Gers - Joso Do

o ma = 9"

Figura 16: Decurso do Exercicio Internacional de Sequranca Cibernética 2024.
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Figura 17: Momento da realizagdo do Exercicio Internacional de Sequranga Cibernética 2024.
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Com a realizacdo do Exercicio Internacional de Seguranca Cibernética 2024, dedicado ao Sector

Relatdrio de Actividades da Equipa Nacional de Resposta a Incidentes Cibernéticos

da Energia foram obtidos os seguintes resultados:

e Testada a eficacia da coordenacdo e comunicacdo entre as partes interessadas,
incluindo o regulador, fornecedores de servicos;

o Melhorada a prontiddo e os mecanismos de colaboragdo e comunicagdo entre as
entidades envolvidas no Exercicio;

e Avaliada a resiliéncia e capacidade de recuperacdo, incluindo testar os planos de
contingéncia, processos de resposta a incidentes e mecanismos de recuperagdo de
incidentes.

e Produzidas as recomendacdes de aspectos a melhorar no sector de energia do Pais;

o Melhorada a cooperacgdo internacional e partilhadas informag¢des, melhores praticas e
experiéncias na protecc¢do dos sistemas contra ameacas cibernéticas;

e Desenvolvidas recomendagdes e melhorias com base nos resultados do exercicio,
incluindo actualizacao de politicas, investimentos em tecnologia e infraestrutura, e a
implementacgao de controlos de seguranga adicionais.

2.11 Participagcao em féoruns nacionais e internacionais em matérias de

seguranga cibernética

O CSIRT Nacional, participa de forma activa em varios féruns a nivel nacional, regional,
continental e global em matérias de seguranga cibernética com destaque para os seguintes
grupos:

2.11.1 Grupo de Trabalho Regional da SADC para criagao de Equipes de Resposta

a Incidentes Cibernéticos ( Regional SR-CSIRT Task Force)

A Equipa Regional de Resposta a Incidentes Informdaticos da SADC (SR-CSIRT) é o ponto de
contacto da regido da SADC que coordena um quadro de colaboracdo multinacional em
guestdes de seguranca cibernética, sendo um mecanismo institucional de coordenacgdo e
partilha confidvel de informacdes dos CSIRTs Nacionais e de outras categorias em toda a Regido
da SADC para criar um ambiente de seguranca cibernética mais seguro, mais fidvel e

colaborativo na Regidao da SADC.

O SR-CSIRT constitui uma rede (formal e informal) para os CSIRTs da regido colaborarem na
assisténcia técnica e juridica mediante solicitagdo, e por via dela, estabelecer uma plataforma
para capacitacdo e treinamento para CSIRTs nos estados membros. O SR-CSIRT servira também
como ponto de contacto para recursos regionais e internacionais que podem prover ajuda em

questdes tematicas de seguranca cibernética que afectam a regiao.

Mocambique através do nCSIRT.mz é membro efectivo do Comité de Direccdo deste grupo de
trabalho da SADC.
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2.11.2 Rede Africana de Autoridades de Seguranca Cibernética (ANCA)

A Smart Africa é um compromisso ousado e inovador dos Chefes de Estado e de Governo
africanos para acelerar o desenvolvimento socioecondmico sustentavel no continente,
conduzindo Africa para uma economia do conhecimento através do acesso acessivel a banda

larga e a utilizacdo de tecnologias de informacdo e comunicacao.

A Rede Africana de Autoridades de Ciberseguranca (ANCA) é parte do projecto Smart Africa e
€ um sub-6rgdo que reune varias autoridades e agéncias africanas de seguranca cibernética de
diferentes regides para estabelecer uma plataforma de colaboracao e melhorar a coordenacao
da seguranca cibernética em Africa. A ANCA pretende se tornar um trampolim para ideias e
facilitar o reforco da harmonizacdo, coordenacdo e aprendizagem entre paises com suas
estratégias de seguranca cibernética e entre as partes interessadas, bem como organizar uma
cooperacdo estreita entre os seus membros, ao mesmo tempo que faz ouvir a voz de Africa nas

suas negociagdes com parceiros de todo o mundo em questdes de seguranga cibernética.

Mocambique através do INTIC participa das varias reunides deste grupo tendo participado

recentemente na terceira e quarta reunido deste 6rgao realizadas em Marrocos em 2024.
2.11.3 Férum Global sobre Especializagao Seguranca Cibernética (GFCE)

O Global Forum on Cyber Expertise (GFCE)” é uma comunidade composta por multiplas partes
interessadas, com mais de 200 membros e parceiros incluindo governos, organizacdes
internacionais, empresas e académicos de todas as regidoes do mundo. O GFCE é a plataforma
para coopera¢do internacional no fortalecimento da capacidade e expertise cibernética

globalmente.

O INTIC através do nCSIRT.Mz e membro do GFCE e tem participado de forma activa nas
reunides deste grupo fazendo parte de varios grupos especificos de interesse onde tem
colaborado. O nCSIRT.Mz participou na Reunido Global do GFCE que decorreu de 10 a 11 de
Setembro de 2024 na sede da Organizacdo dos Estados Americanos (OEA) em Washington D.C.
e participou virtualmente da Reunido Africana do GFCE realizada em Adis Abeba tendo

participado num dos painéis como orador.
2.11.4 Forum of Incident Response and Security Teams

O Forum of Incident Response and Security Teams (FIRST) é uma confederacdo internacional de
equipes confidveis de resposta a incidentes informaticos que lidam cooperativamente com

incidentes de seguranca informatica e promovem programas de prevencgao de incidentes.
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O FIRST visa promover a cooperac¢do e a coordenacao na prevencao de incidentes, estimular a
reacao rapida aos incidentes e promover a partilha de informagdes entre os membros e a
comunidade em geral. A associacdo é composta por mais de 600 equipes com representacao
de mais de 100 nacdes.

O INTIC através do nCSIRT.mz, faz parte do programa “fellowship” do Forum of Incident
Response and Security Teams (FIRST) e tem beneficiado de financiamento para participar nas
diversas conferéncias, formacdes, webnars e grupos de trabalhos. Como membros do programa
fellowship, beneficiamos também de acesso a uma rede de especialistas em seguranca

cibernética.
2.11.5 Participagao na Cimeira Africana de Seguranca Cibernética

Sob o lema “Artificial Intelligence and Trusted Cloud: A Pillar for Strengthening
Cybersecurity,” (Inteligéncia Artificial e Nuvem Confidvel: Um Pilar para o Fortalecimento da
Seguranca Cibernética), o nCSIRT.Mz fez-se representar neste férum realizado de 3 a 5 de
Fevereiro de 2025 em Rabat, Marrocos sendo que esta edicdo reuniu ministros, altos
funcionarios do governo, renomados especialistas internacionais e lideres do sector privado.
De forma colaborativa foram exploradas questGes estratégicas relacionadas com a
transformacdo digital e a seguranca do ciberespaco em Africa, ao mesmo tempo que

partilharam soluc¢des inovadoras para enfrentar os desafios actuais e futuros.

EL

MINISTERIAL PAN f
INTEGRATING CYBERSECURITY INTO TIKT%;ISA}
DIGITAL STRATEGIES: BUILDING DIG! .

()
i 5
H.E. Ms. Amal El Fallah H.E. Mr. Ibrahim Kalil Konaté  H.E. Mr. Léon Juste Ibombo Mr. Lacina Koné

tio ) Director General and CEO

Seghrouchni Mi | Transition Minister of j
Dal to the Head of G of Smart Africa

Figura 18: Momentos da Cimeira Africana de Segurancga cibernética
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2.11.6 Reuniao de Alto Nivel sobre Inteligéncia Artificial para Africa:

O nCSIRT igualmente acompanhado pelo Presidente do conselho de Administragdao do INTIC,
participou da Reunido de Alto Nivel Sobre Inteligéncia Artificial para Africa, organizado pelo
Smart Africa, num movimento histérico para posicionar Africa como um lider estratégico na
economia global de Inteligéncia Artificial (1A), a Smart Africa recomendou a criagao do Conselho
Africano de |A para criar um plano de ac¢do que responda a oportunidade urgente como forma
de aproveitar a |A para a competitividade e o crescimento inclusivo de Africa através da

colaboragao, investimento e exportacdes transfronteiricas.

O nCSIRT participou em varios grupos de trabalhos que produziram um conjunto de
recomendacdes estratégicas incluidas na “Declaracdo de Africa sobre Inteligéncia Artificial”,
apresentada na declaracio oficial na Cimeira Global de IA em Africa, realizada de 3 a 4 de Abril

de 2025. em Kigali, Ruanda.

.
Global
Al Summit

on Africa

////
'il'{}!‘ Kigali, Rwanda

3-4 April 2025

Figura 19: Cimeira Global de IA em Africa
O anuncio da Declaracdo da Africa sobre Inteligéncia Artificial, mereceu maior aten¢do no
momento inaugural da |A Global sobre a Africa, marcando o ponto mais alto da transi¢do crucial
para a jornada da IA da Africa. A declaragdo procura: a) Aproveitar o potencial da IA para
impulsionar a inovacdo e a competitividade para promover as economias, indlstrias e
sociedades da Africa; b) Posicionar a Africa como lider global em adopcdo da ética, confiavel e
inclusiva da IA; e b) Promover o design, desenvolvimento, implanta¢do, uso e governanga

sustentdveis e responsaveis das tecnologias de IA em Africa.

A tabela 4 apresenta a lista de eventos nacionais e internacionais que o nCSIRT.mz participou

no periodo em referéncia.
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Tabela 4: Lista de eventos nacionais e internacionais do nCSIRT.mz

# | Local Tipo Evento Data Financiador
1 Remoto Conferéncia  C-DAYS 14 a 16 de Junho de 2023
112 edicdo da ITU
2 Malawi CyberDrills CyberDrills da Regido | 8 a 12 de Maio de 2023 Cyber4Dev
Africana.
Introduction to
. ~ Cybersecurity
3 Online Formagao Bootcamp 2023 da 4 a 27 de Junho de 2023 CyberTalents
Cyber talents
4 Online CyberDrills APCERTDRILI 16 de Agosto de 2023
Lusaka- Workshop Regional
5 N Workshop sobre o Combate ao 14 a 17 de Agosto de 2023
Zambia . .
Cibercrime
ECOWAS Regional Proiecto Gracv+
. CSIRT/LEA Inter- 26 a 29 de Setembro de y y
6 Mauricias Workshop . do Conselho da
agency Co-operation 2023
. Europa
Exercise
11th Regional Arab,
OIC-CERT & CIS Cyber
7 Abu Dhabi CyberDrills Drill and the Arab 09 a 13 de Outubro 2023
Regional
Cybersecurity Week
Rabat Terceira reunido da Smart Africa e
8 ’ Reunido ANCA 08 de Fevereiro de 2024 Governo do
Marrocos
Marrocos
Marakesh- Quarta reunido da Smart Africa e
9 Reunido ANCA 28 de Maio de 2024 Governo do
Marrakesh
Marrocos
10 Fukuokas 1 onterencia | Quartareunidoanual g 15 do junho 2024 FIRST
Japao do FIRST
Washigton a Reunido anual do 10 e 11 de Setembro de
11 DC Conferéncia GFCE 2024 GFCE
Nairobi - - SEI.Cybersecurlty 22 — 24 de Outubro de SEl .
12 Quénia Formagao Incident Response 2024 Carnegie Mellon
Training - Kenya 2024 University
Abu Dhabi — L, CyberQ Conference 12 e 13 de Novembro de
13 EAU Conferéncia 2024 ITU
Chief Security
14 Lisboa Formacdo Information officer ;3;430 de Novembro PADIM
training (CCISO)
a 2024 FIRST &
Livingstone- o, AfricaCERT 25 a 29 de Novembro de .
15 Zambia Simposio Symposium: Africa 2024. PRSI

and Arab Regions
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3 ANALISE DE VULNERABILIDADES NO ESPAGO CIBERNETICO NACIONAL-2024

Relatdrio de Actividades da Equipa Nacional de Resposta a Incidentes Cibernéticos

O CSIRT Nacional tem recolhido informacgdes de inteligéncia de ameacas cibernéticas usando
meios préprios e também obtém dados a partir dos parceiros com acordos de cooperagao
firmados. A partir destes dados sdo realizadas analises de ocorréncias e vulnerabilidades a
ataques cibernéticos em Mocambique. Algumas destas analises sdo apresentadas na seccdo a
seguir.

Tabela 5: Dados do nCSIRT em 2024

# Descrigcdo de dados Descri¢do de atributos

1 Tipo de Ocorréncia Bot, Brute force, Darknet, Honeypot, Openresolver, Proxy e Scanner
2 IP Varios IPs

3 ASN Varios ASNs

4 Portas de ocorréncia | 22, 23,53, 80, 81, 445, 1433, 2222, 2323, 6881, 8080, 37215

5 Data de ocorréncia 18 Margo a de 31 Dezembro de 2024

6 Hora de ocorréncia 24 horas

7 Provedor 15 ISP’s que operam no territorio Nacional

Por razdes de privacidade, ao longo do relatério os dados serdao anonimizados e representados
aleatoriamente e Provedores de Servicos de Internet serdo designados por Provedor 1,

Provedor 2, ..., Provedor 15.

Ao longo de relatérios chamaremos de ocorréncias em vez de ataques porque o nCSIRT.mz est3
ainda a trabalhar com as entidades e provedores que sdo alvos destas ocorréncias para
determinar a efectividade dos mesmos.

Tabela 6: Ocorréncia no espaco cibernético nacional no periodo de Abril a Dezembro de 2024

Count of Ocorréncias |Column Labels -

+ Mar + Apr | +/May | =Jun | +Jul | +Aug|+ Sep |+ Oct |+ Nov |+ Dec |Ocorréncias Total
Row Labels i
bot 257| 858| 608 871 406 1 35| 4415 7535
bruteforce 35 3 22| 137 55 34| 163| 185 65 787
darknet 6469|13525| 16527|15063|18868| 15530 ( 15355 |32522| 20633| 8825 1645965
honeypot 16 18 14 14 71 5] 10 26 2 12 185
openresolvers 1 1 2
proxy 1 11 2 3 17
scanner 5 5 15 15 25 17 23 80 66 12 275
ID:orrén:ias Total 6828|14861| 17573|15992|19507| 16053 15506 |37636| 20806| 8918 173770

Da analise realizada, constatou-se que, no periodo em referéncia, o espago cibernético nacional
registou um total de 173.770 ocorréncias, sendo o maior nimero de ocorréncias relacionado
com Darknet com 164.965 casos, seguido de Bot com 7.535 casos. O tipo de ocorréncias menos
frequente foi Openresolver com apenas 2 ocorréncia (quase 0%), desde 18 de Margo de 2024.
O més de Outubro foi o que mais ocorréncias registou com um total de 37.636 ocorréncias. A

informacado sobre as ocorréncias no periodo em anadlise é apresentada na figura 20.
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Figura 20: Numero de ocorréncias a nivel nacional (2024)

O grafico abaixo mostra as portas que sdo alvo das ocorréncias registradas, com destaque da
porta 445 (TCP- Server Message Block) com 59.808 ocorréncias que corresponde a 34,0%, porta
1433 (TCP-Mysql Server) com 54.555 ocorréncias que corresponde a 31% e porta 23 (TCP-

Telnet) com 40508 ocorréncias que corresponde a 23,0%.

= Porta 57786
" 8291
Porta 80 = Porta 8022
6% = Porta 139
= Porta4719
Porta 445
34% = 9999
| Porta 23 = 6700
G = 8000
= 67
= 8181
= 8888
= 9001
= socks4-33333

Porta 1433
31% = 9000

= Porta 2223

Figura 21: Numero de ocorréncias por portas (2024).
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O grafico abaixo, apresenta o numero de ocorréncias por provedor. Como foi referido
anteriormente, por razdes de privacidade os provedores foram anonimizados e sdao designagdes
por Provedor 1 a Provedor 15. No grafico, nota-se que o Provedor 12 e o Provedor 13 registaram
maiores ocorréncias com 43.015 que corresponde a 24,7% e 103.495 que corresponde a 59,5%,
respectivamente. A maior parte de ocorréncias registadas nos provedores sdo de IPs

relacionados a actividades na Darknet.
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Figura 22: Numero de ocorréncias por provedores (2024).

O grafico abaixo representa o periodo, em que foram registadas as ocorréncias. Durante o
periodo em analise, constatou-se que o pico de registo das ocorréncias é no intervalo das

00:00H (12:00 AM) as 1:00H (01:00 AM) com destaque a Darknet com 164.965 ocorréncias.
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Figura 23: Tempo de registo das ocorréncias (2024).
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Para além dos dados acima apresentados, foram implementados mecanismos de recolha de
dados estatisticos que vao alimentar o Observatério Nacional de Seguranga Cibernética
recentemente estabelecido e a emissdo de varios relatdrios sobre seguranca cibernética no

pais.

Tabela 7: Ameacas no espaco cibernético nacional no periodo de margo a julho de 2023.

# Vulnerabilidades N2 de Ocorréncias Percentagem

1 Acessible-http 12764 3.4%
2 Acessible-msrdp-udp 21 0.0%
3 Blacklisted-ip 20510 5.4%
4 Dns-open-resolver 31 0.0%
5 Open-like 888 0.2%
6 Open-rdp 27391 7.2%
7 Open-ssl 311588 82.2%
8 Open-vnc 3124 0.8%
9 Spam-url 1 0.0%
10 Vulnerable-exchange-server 2465 0.7%
11 Vulnerable-smtp 108 0.0%
12 Total 378891 100.0%
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4 ANALISE DE VULNERABILIDADES NO ESPACO CIBERNETICO NACIONAL - 2025
Como referido anteriormente por razdes de privacidade, ao longo do relatério os dados serao
anonimizados e representados aleatoriamente e Provedores de Servicos de Internet (ISP) que

serdo designados por Provedor.

Ao longo de relatérios chamaremos de ocorréncias em vez de ataques porque o nCSIRT.mz esta
ainda a trabalhar com as entidades e provedores que sdo alvos destas ocorréncias para

determinar a efectividade dos mesmos

Tabela 8: Dados do nCSIRT em 2025

# Descricao de dados Descrigao de atributos

1 Tipo de Ocorréncia Brute force, Darknet, Honeypot,e Scanner

2 IP Varios IPs

3 ASN Varios ASNs
22, 23,53, 80, 81, 445, 1433, 2222, 2323, 6881, 8080,

4 Portas de ocorréncia 5555,8,26,386,8889,6962,60023,10023,4719,10443,30003,58443,60009,99
99,2601,7777,2332

5 Data de ocorréncia Janeiro - Margo de 2025

6 Hora de ocorréncia 24 horas

7 Provedor 9 ISP’s que operam no territério Nacional

Da andlise realizada, constatou-se que, no periodo em referéncia, o espaco cibernético nacional
registou um total de 36330 ocorréncias, sendo o maior nimero de ocorréncias relacionado com
Darknet com 36118 casos, correspondendo a 99.4%, seguido de honeypot com 55 casos,
bruteforce com 54 casos. O tipo de ocorréncias menos frequente foi o scanner com 38 casos
ocorréncia (quase 0%), como é apresentada na figura 24.

Gréfico geral de ocorréncias
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Figura 24: Numero de ocorréncias a nivel nacional (2025)
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O gréfico abaixo mostra as portas que sdo alvo das ocorréncias registadas, com destaque da

Relatdrio de Actividades da Equipa Nacional de Resposta a Incidentes Cibernéticos

porta 445 (TCP- Server Message Block) com 11.744 ocorréncias que corresponde a 32,0%, porta
1433 (TCP-Mysql Server) com 11794 ocorréncias que corresponde também a 32,0% e porta 23

(TCP- Telnet) com 11098 ocorréncias que corresponde a 31,0%.
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Figura 25: Numero de ocorréncias por porta (2025)

O gréfico abaixo, apresenta o numero de ocorréncias por provedor. Como foi referido
anteriormente, por razdes de privacidade os provedores foram anonimizados e sdo designacoes
por Provedor 1... Provedor 9. No grafico, nota-se que o Provedor 1 e o Provedor 4 registaram
maiores ocorréncias com 18,069 que corresponde a 49,7% e 16071 que corresponde a 44,2%,
respectivamente. A maior parte de ocorréncias registadas nos provedores sdo de IPs

relacionados a actividades na Darknet.
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Figura 26: Numero de ocorréncias por provedores (2025).
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O grafico abaixo representa o periodo, em que foram registadas as ocorréncias. Durante o
periodo em andlise, constatou-se que o pico de registo das ocorréncias é no intervalo das

01:00H (01:00 AM) as 14:00H (02:00 PM).
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Figura 27: Tempo de registo das ocorréncias (2025)
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5 REDE NACIONAL DE CSIRTs

A PENSC orienta para que todos reguladores sectoriais estabelecam os CSIRTs Sectoriais, as
Provincias devem criar os respectivos CSIRTs Provinciais, os municipios sdo instados a

estabelecer os CSIRTs Municipais e por sua vez todas instituicdes publicas e privadas devem

criar os CSIRTs institucionais.

A Rede Nacional de CSIRTs é coordenada pelo CSIRT Nacional e se apresenta com o modelo

hierdrquico apresentado na figura 28.

CSIRT.MZ
(Coord Nacional)

| | |
CSIRTC_Academia
CSIRT

(CSIRT da Telecomunicacoes
MoRENet)

CSIRT Financeiro

CSIRT Governo

CSIRT ...

‘ . ‘ CSIRT ‘ CSIRT ‘ CSIRT ‘ CSIRT
CSIRT Academicos o
Intitucional... Institucional Institucional institucional

Figura 28: Modelo Hierdrquico da Rede Nacional de CSIRT

A Rede Nacional de CSIRTs estd em processo de consolidacdo neste momento, para além do
CSIRT Nacional, conta com o CSIRT do Governo, o CSIRT da Rede de Instituicdes de Ensino
Superior e de Investigacdo de Mogambique (MoRENet) geridos pelo INAGE, o CSIRT do Instituto
Nacional das Comunica¢6es de Mogambique (INCM), o CSIRT do Centro de Desenvolvimento de
Sistemas de Informacdo de Financas (CEDSIF), o CSIRT da Provincia de Inhambane, e o CSIRT da
Provincia de Tete, estando ainda em curso o estabelecimento dos CSIRTs sectoriais das Financas,

das Telecomunicagdes e de Energia.
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Encontram-se em processo de criacdo os CSIRT do Banco de Mogambique, Ministério da Defesa
Nacional, Universidade Eduardo Mondlane Hidrelétrica de Cahora Bassa, Instituto Nacional de
Seguranca Social e os CSIRT dos sectores das Telecomunicacdes, Energia e Financeiro;

Ministério da
Economia e Finangas

Ministéric da Saude

Ministério dos Transportes
& Comunicagdes

Ministério das Obras
Pulicas, Habitagdo a
Recursos Hidricos

Ministério dos Recursos
Minerais & Energia

CSIRT NACIONAL .
Banco de Mogambique

Figura 29: Rede Nacional de CSIRT
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6 IMPACTO DO NCSIRT.Mz NA CLASSIFICAGAO DE MOGAMBIQUE NO INDICE
GLOBAL DE SEGURANGA CIBERNETICA (GCI) - 2024
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O indice Global de Seguranca Cibernética, em inglés designado de “Global Cybersecurity Index
(GCI)”, é uma iniciativa da Unido Internacional de Telecomunicagdes (ITU), uma agéncia
especializada das Nacdes Unidas, tendo como objectivo medir o compromisso dos paises em

relagao a seguranca cibernética, através da implementag¢ao de medidas relevantes.

O indice Global de Seguranca Cibernética (GCl) tonou-se uma referéncia credivel que mede o
compromisso dos paises com a seguranca cibernética a nivel global, para aumentar a
consciencializacdo sobre a importancia e as diferentes dimensdes da seguranca cibernética.
Como a seguranca cibernética tem um amplo campo de aplicagdo, abrangendo muitas
industrias e varios sectores, a Organizacdo Mundial de Telecomunicacgdes (ITU) estabeleceu um
critério para medir o nivel de desenvolvimento ou envolvimento de cada pais, sendo avaliado
em cinco pilares nomeadamente: (i) Medidas Legais, (ii)) Medidas Técnicas, (iii) Medidas
Organizacionais, (iv) Desenvolvimento de Capacidades e (v) Cooperagdo. Este relatdrio é
baseado em colecta de informagdes comprovaveis, que culmina com a publicacdo de um

relatdrio que atribui uma pontuacdo global.

O facto da Estratégia Nacional de Seguranca Cibernética contemplar todos pilares definidos no
GCI e definir de forma clara, o que o pais pretende seguir na melhoria do ecossistema de
seguranga cibernética e outras medidas tais como: Estabelecimento do CSIRT Nacional,
adopgao do modelo de maturidade em seguranga cibernética (SIM3), realizagdao da Reunido
Anual de CSIRTs e a realizagdo de campanhas de consciencializagdo a varios niveis,
treinamentos, conferéncias e workshops sobre seguranga cibernética, criagdo e gestdao de
CSIRTs que servem de mecanismos de colaboragado regular entre os membros da Rede Nacional
de CSIRTs e especialistas de seguranca cibernética, para além do estabelecimento de
mecanismos de cooperac¢do internacional e ajuda mutua foi um dos factores preponderantes
para que na 52 edi¢cdo do GCl?, publicado em 2024, Mogambique obtivesse 66.05 pontos,
encontrando-se posicionada no 32 nivel que é dos paises em estabelecimento, que representa

0s paises que obtiveram uma pontuacao global de pelo menos 55/100 pontos.

A assinatura de acordos e memorandos de entendimento bilaterais com paises como Gana,
Ruanda, Africa do Sul, Eswatini, Portugal, Brasil entre outros, assim como a participa¢ao do
nCSIRT.mz em fdéruns multilaterais a nivel regional e global, como o caso do GFCE, FIRST,
AfricaCERT, SmartAfrica, designacdo de Mogcambique como Ponto Focal Técnico das Nagdes
Unidas no ambito do Open-Ended Working Group on ICTs das Na¢des Unidas entre outros, que
garantem uma capacitacdo continua dos quadros do nCSIRT.mz, troca de informacdo e
experiencias em matérias de seguranca cibernética, sdo outros factores que contribuiram para

gue Mocambique registasse uma subida de 41.86 pontos na 52 edi¢cdo do GClI, publicada em

! International Telecommunication Union. (2024). Global Cybersecurity Index 2024 (5" edition). Geneva: ITU.
Acessado em 12 de Outubro de 2024:
https://www.itu.int/en/ITU-D/Cybersecurity/pages/global-cybersecurity-index.aspx
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2024, em comparacao a 42 edicao do GCl, publicada em 2020, conforme se pode notar na tabela
a seguir. A tabela 9 apresenta a pontuacdo de Mogambique em 2020 e 2024 no GCI.
Tabela 9: Pontuagéo de Mogambique em 2020 e 2024

# Ano Legais Técnicas Organizacionais Desenvolvimento Cooperagdao | Total
de capacidade

1 2020 7.46 8.19 4.62 3.92 0.0 24.19
2 2024 13.92 11.83 15.79 7.93 16.58 66.05
3 Variagcao

4 6.46 3.64 11.17 4.01 16.58 41.86

Fonte: Relatério de Avaliagdo do Desempenho de Mogambique no indice Global de Seguranca
Cibernética 2020.2024, INTIC, 2024.

No pilar sobre as Medidas do Quadro Legal, o nCSIRT.Mz participou na elaboragdao do
Regulamento de Registo e Licenciamento de Provedores Intermediarios de Servigos
Electronicos e de Operadores de Plataformas Digitais, aprovado em Outubro de 2023,
elaboragao da Convengao das Nagbes Unidas Contra Crimes Cibernéticos, adoptada em 9 de
Agosto de 2024 e participa nos seguintes instrumentos em elaboracdo: Lei de Seguranca
Cibernética, Lei sobre Crimes Cibernéticos, Lei de Proteccdo de Dados, Regulamento de
Desenvolvimento, Contratacdo e Operacdo de Plataformas de Computacdo em Nuvem,
Regulamento de Construgdao e Operac¢do de Centros de Dados, Revisdo do Regulamento do
Quadro de Interoperabilidade de Governo Electrdnico, criacdo de um framework de governacgao
de dados e outros regulamentos atinentes a ratificacdo das convencgdes internacionais como o
caso da Convengdo de Budapest em Mogambique foi convidado a participou no Comité da
Convencdo de Budapeste desde Junho de 2024 juntando-se ao concerto de Nag¢des que
cooperam na prevencdo e no combate a crimes cibernéticos. O Grafico Comparativo da
Evolu¢do de Mocambique no indice Global de Ciberseguranca que traduz a tabela 9 é

apresentado a seguir.

Pontuacdo de Mogcambique nos Cinco Pilares do CGI de 2020 e

2024
18
16
14
12
10
8
6
4
z iR B
o]
Legal Tecnica Organizacional Desenv. Capacidade Cooperacao

m 2020 m2024

Figura 30: Grdfico Comparativo da Evolugdo de Mogambique no Indice Global de Ciberseguranca
Fonte: Relatério de Avaliagdo do Desempenho de Mogambique no indice Global de Seguranca
Cibernética 2020-2024, INTIC, 2024
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7 PREVENGAO E COMBATE 0S CRIMES CIBERNETICOS

A consciencializacdo é o primeiro passo para a mudanc¢a com vista a criacdo de uma cultura
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individual e colectiva para adopcao de um comportamento seguro e responsdvel no uso das

plataformas digitais.
7.1 Consciencializagao Publica em Seguranga Cibernética

Torna-se imperioso, para o efeito, implementar campanhas de consciencializagdo publica sobre
a seguranca no ambiente digital e incluir a literacia digital nos curriculos escolares, desde os
niveis mais bdasicos. As campanhas de consciencializagdo publica em Mocambique sdo
projetadas para o sector publico a varios niveis, sector privado, academia, as criangas e sobre
tudo para atender as necessidades especificas da populacdo, considerando o contexto

socioecondmico, os niveis de alfabetizacdo digital e as desigualdades de acesso a tecnologia.

Neste ambito o CSIRT Nacional realizou em 2023 campanhas de consciencializagdo publica com

foco para criancas e jovens em Fevereiro, Abril, Junho e Outubro abrangendo de 4.500 pessoas.

A figura 30 mostra da palestra estava inserida nas comemoragdes do Més da Internet Mais
Segura em Fevereiro de 2024 e tinha como objectivo consciencializar a comunidade académica
da Escola Génios, em particular aos alunos, pais e encarregados de educacdo, professores e aos
funciondrios administrativos sobre as boas praticas para a utilizacdo segura e responsavel da
Internet. Participaram na palestra cerca de 450 pessoas, de entra elas, pais e encarregados de

educacdo, alunos da 12 a 102 Classes, professores e funciondrios administrativos da Escola.

=7 \¥

Figura 31: Momento de consciencializagéo a comunidade académica da Escola Primdria e

Secunddria Génios, localizada no Municipio da Cidade da Matola, Provincia de Maputo.
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A figura abaixo ilustra o momento do Webinar sobre a Consciencializagao a Criangas e Jovens
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Sobre o Comportamento Seguro e Responsavel no Ambiente Digital, realizado no dia 17 de

Outubro de 2024.

Consciencializagao a Criangas e Jovens sobre o
C Seguro no Digital

: ro
Horas : 09:00h - 12:00h

Figura 32: Webinar sobre a Consciencializagdo a Criangas e Jovens Sobre o Comportamento Seguro e
Responsdvel.

Neste ano foi realizada no Més de Fevereiro — considerado o Més da Internet Mais Segura uma
campanha de consciencializa¢do publica que abrangeu mais de 1.500 pessoas dos sectores

publico e privado, academia. Sociedade Civil e em particular a criancas e jovens.

A campanha iniciou com a publicagdo da Exorta¢do de S.Excia. Ministro das Comunicag0es e
Transformacdo Digital por Ocasido da Celebracdo do Més da Internet Mais Segura, com vista a
exortar as entidades publicas e privadas, assim como a sociedade em geral para adoptarem as
diretrizes imanadas pelos instrumentos orientadores sobre seguranca cibernética e praticas

seguras com vista ao fortalecimento do ecossistema de seguranca cibernética em Mogambique.

g
+Exortacao de Sua Exceléncia o :
Ministro das Comunicacgées e
Transformacao Digital por Ocasiiao REPUBLICA DE MOCAMBIQUE

da Celebracao do Més da Internet

IMATS S Ul ———

MINISTERIO DAS COMUNICACOES E
TRANSFORMAGAO DIGITAL

14 de Fevereiro de 2025 / MCTD-Departamento de Comunicagdo e Imagem/ Exortagdo nl

Figura 33: Exortagdo de S.Excia. o Ministro das Comunicagdes e Transformagdo Digital
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No dia 21 de Fevereiro de 2025, foi realizado o Webinar para a Divulga¢ao dos Cursos Online
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Sobre Comportamento Seguro no Espacgo Cibernético. em colaboragdao com CNSC de Portugal,
com vista a promoveu a aderéncia dos quatro cursos online em Portugués nomeadamente: (i)
Cidadao Ciberseguro; (ii) Cidadao ciberinformado; (iii) Consumidor ciberseguro e (iv) cidaddo

cibersocial, lancados em 2022 em que ja participaram cerca de 1.500 cidaddos mogambicanos.

B

CIDADAD
CIBERINFORMADD
CIDADAD CONSUMIDOR
CIBERSOCIAL CIBERSEGURD

Figura 34: Momentos da apresentagdo feita pela Oradora Dra. Rhut Ferrony da CNCS de Portugal

No dia 24 de Fevereiro de 2025, realizou-se a palestra sobre a Rede Nacional de CSIRTs (webinar
CSIRTs em Accdo) que tinha como objectivo dinamizar e incentivar a criacdo de Equipas de
Resposta a Incidentes de Seguranca Cibernética (CSIRTs) sectoriais, provincias, municipais e
institucionais e o estabelecimento da Rede Nacional de CSIRTs enquadrada na iniciativa nimero
3 da PENSC. Esta palestra sobre a Rede Nacional de CSIRTs tinha como objectivo dinamizar e
incentivar a criagdo de Equipas de Resposta a Incidentes de Seguranca Cibernética (CSIRTs)
sectoriais, provincias, municipais e institucionais e o estabelecimento da Rede Nacional de

CSIRTs enquadrada na iniciativa numero 3 da PENSC.

As Palestras de consciencializagdo sobre uso mais seguro da Internet foram realizadas na Escola
Secundaria Josina Machel e na Escola Secundaria Francisco Manyanga na Cidade de Maputo e
na Escola Secundaria Maria Ana Mogas, localizada na Cidade da Matola com participacdo de

1.477 jovens e adolescentes.

NI '
u\mumﬁ.m-mwa; s

Figura 35: Momentos da Palestra na Escola Secunddria Maria Ana Mogas — Cidade da Matola
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Realizou-se no dia 27 de Fevereiro de 2025 o Webinar sobre a Convencdo de Budapest e
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Convencao das Nagdes Unidas contra o uso de Tecnologias de Informacdo e Comunicacdo para
propdsitos criminais que teve como objectivo partilhar e trocar experiéncias sobre a Convencao
de Budapest e Convecc¢do das Nacgdes Unidas contra o uso de Tecnologias de Informacdo e
Comunicagao para propdsitos criminais e sensibilizar os participantes sobre a relevancia das
convengdes internacionais no combate aos crimes cibernéticos e seu impacto na legislacao e
estratégias de seguranca cibernética e contou com a participacdo de um universo de 161

pessoas, com destaque o sector publico e privado, academia, sociedade civil e cidadao no geral.

Eugenio Jeremias

Lieiidd

ALl

SO |

Jodo Luis Aradjo

Ivan Mahumane

van Mahumane

Figura 36: Momentos da Realizagdo do Webinar sobre a Convengdo de Budapest e Convengdo das
Nag¢des Unidas contra o uso de Tecnologias de Informagdo e Comunicagdo para propdsitos criminal

No ambito das celebragdes do Més da Mulher, realizou-se no dia 14 de Margo de 2025, na sala
de reunides do INTIC, IP, o webinar "Mulheres na Transformacdo Digital — Desafios e
Oportunidades"”, om participa¢cdo de 82 pessoas.

Figura 37: Oradoras no Webinar
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No ambito das celebragdes do Més da Mulher, realizou-se no dia 14 de Margo de 2025, Webinar
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sobre Desenvolvimentos da Inteligéncia Artificial no Mundo: Desafios e Oportunidades para

Mocambique, alusivo ao Dia da Mulher Mogambicana, com participagdo de 67 partipantes.

No ambito das celebragdes do Més da Mulher, realizou-se no dia 27 de Margo de 2025, na sala
de reunides do INTIC, IP, o webinar " Proposta de Lei de Protecgdao de Dados Pessoais ". com a

participacdao de um universo de 50 pessoas.

Celebragao do Més da Mulher Q

WEBINAR

i

Nilza Miquidade

https://abre.ai/mjll

&

Wt Nkl ¢ Vg 4 S ¢ Comamcade AT

Figura 38: Webinar Sobre Proposta de Lei de Protec¢éio de Dados
No ambito da celebragdo do 22 Aniversario do nCSIRT, no dia 15 de Abril de 2025 foi realizado
o Webinar Sobre Como Construir Resiliéncia Cibernética que abordou sobre soberania de
dados de construcdo de CSIRTs/SOCs e das principais ferramentas para a sua operagdo com
participacao de 30 pessoas. Enfatizou-se que as organiza¢ées muitas vezes, adiantam com a
automacgao, sem processos maduros e integragdo entre ferramentas, correndo o risco de criar
um CSIRT ou SOC que responde rapido, mas responde mal. No processo de estabelecimento de
CSIRTs ou SOCs o ponto central é o equilibrio entre tecnologia, processos e pessoas. Muitas
vezes, o foco inicial estd excessivamente voltado para ferramentas, enquanto a maturidade dos
CSIRTs ou SOCs depende fortemente de uma estrutura de governanga bem definida e equipes

capacitadas.
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Figura 39: Webinar Sobre Como Construir Resiliéncia Cibernética
7.2 Combate aos Crimes Cibernéticos

No ambito da Prevencdao e Combate os Crimes Cibernéticos foram levados a cabo varias

iniciativas a destacar as seguintes:

e Realizagio do Levantamento de Necessidades no Ambito do Combate a Crimes
Cibernéticos, apoiado pelo Escritério das Nag¢des Unidas sobre Drogas e Crimes
(UNODC), que produziu recomendag¢des com base nas quais esta a ser elaborado um
plano de ac¢do de 3 anos;

e Participacdo nas iniciativas para o combate de Crimes Cibernéticos promovidos pela
INTERPOL e pelo Projecto GLACY+ do Conselho da Europa que esta apoiou na avaliacdo
da legislacdo existente em matéria de crimes cibernéticos no processo de elaborac¢do da
Lei de Crimes Cibernéticos, assegurando o alinhamento com a Convencdo de Budapeste;

e Submissdo da manifestacdo de interesse para adesdo a Iniciativa Internacional para o
Combate do Ransomware iniciativa que visa erradicar esta ameaca a nivel global;

e Participacdo no Comité Técnico da Convencdo de Budapeste em Junho de 2024 como
pais observador;

e Participacdo na Comissdao Ad Hoc das NU de elaboracdo da Convencdo das Nacdes
Unidas Contra o Uso de TIC para Propdsitos Criminais e nos trabalhos do Open-Ended
Working Group on ICT das Nagdes Unidas;

e Adopcdo do Framework das Nacbes Unidas de Comportamento Responsavel dos

Estados no Espaco Cibernético.

Estas acbes reflectem um compromisso significativo que o pais tem com a cooperagao
internacional, o fortalecimento legal e aimplementacdo de politicas eficazes para combater
crimes cibernéticos, alinhando-se as melhores praticas globais e assegurando o

comportamento responsavel dos Estados no ambiente digital.
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8 PuUBLICACOES DO NCSIRT.mz

No ambito da divulgacdo de informacdes sobre boas pratica de seguranca cibernética e

procedimentos para o ecossistema de seguranga cibernética em Mogambique, o nCSIRT.mz

publicou este ano varios panfletos com diversas informacgées para técnicos e cidaddo no geral,

com destaque: Relatério de Avaliagio do Desempenho de Mocambique no Indice Global de

Seguranca Cibernética 2020-2024 e Taxonomia da Rede Nacional de CSIRT: Classificacdo de

Incidentes, ilustrados na figura 40; Perfil e Responsabilidades dos Técnicos a Nivel Central,

Sectorial, Provincial e Institucional no Ambito do Cumprimento da Politica e Estratégia Nacional

de Seguranca Cibernética, ilustrados na figura 41 e Relatério Nacional de Avaliagdo de Riscos

Cibernéticos, ilustrados na figura 42 e 43.
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Figura 40: Documento da Taxonomia
da Rede Nacional de CSIRT.

Figura 42: Relatdrio de Avaliagdo de
Mogambique no Indice Global de
Seguranca Cibernética 2020-2024
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Figura 41: Publicacdo sobre o Perfil e
Responsabilidades dos Técnicos a Nivel
Central, Sectorial, Provincial e Institucional

Figura 43: llustragdo do Relatdrio Nacional de
Avaliagdo de Riscos Cibernéticos.
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9 ACCOES EM CURSO E PERSPECTIVAS PARA 2025

Com vista a consolidar o nCSIRT.mz, estdao em curso as seguintes accoes:

Relatdrio de Actividades da Equipa Nacional de Resposta a Incidentes Cibernéticos

e Realizar campanhas publicas de consciencializacdo sobre seguranca cibernética maior
dinamismo com a realizacdo de ac¢des em larga escala, incluindo a utilizacdo de meios
radiofdnicos, televisivos e redes sociais (médias digitais), com conteuddo informativo e
educacional, incluindo a utilizagdo de algumas linguas locais;

e Estdo previstas para 2025 ac¢Oes de capacitacdo de 200 quadros em matérias
especificas de seguranca cibernética, este nimero sera aumentado com a formacao a
ser realizada com o apoio de parceiros nacionais e internacionais;

e Participar junto as instituicGes de ensino na revisdao de curriculos académicos para
introducdo de cursos de graduacado e pds-graduacdo, assim como o desenvolvimento de
capacidade técnico-operacional, pesquisa e inovacdo em matérias de seguranca
cibernética que sdo parte da Estratégia Nacional de Ciéncia, Tecnologia e Inovacao,
aprovada este ano pelo Governo, com vista a introducdo de cursos especificos de
seguranca cibernética nas Instituicdes de Ensino Superior e nas Instituicdes de Ensino
Técnico Profissional e de ac¢bes de desenvolvimento de produtos e servicos de
seguranga cibernética nas instituicdes de investigacdo cientifica, pesquisa e
desenvolvimento que, se concluidas com sucesso entre este e o proximo ano, poderao
levar Mogambique aos niveis acima;

e Definigdo da arquitectura do ecossistema da Rede Nacional de CSIRT;

e Alocacdo e adequacao do espaco para operacdo do nCSIRT.mz;

e Melhorar a capacidade e qualidade de producdao de relatérios sobre seguranga
cibernética no pais;

e Elaborar um framework de seguranca cibernética para Mocambique;

e Estabelecer pelo menos 2 centros de partilha de informagdo (Information Sharing and
Analysis Centers-ISACs);

e Reforgar a equipa do nCSIRT.mz com a integragdo de 6 (seis) especialistas;

e Aquisicdao do equipamento e ferramentas para melhorar a operagao do nCSIRT.mz;

Participar em eventos para troca de experiéncias e participacdao em féruns de seguranca

cibernética a nivel Nacional, Regional e Internacional.

As acoes para consolidar o nCSIRT.mz incluem campanhas de consciencializacdo, capacitacdo
de quadros especializados, integracdao da seguranca cibernética nos curriculos académicos,
criacdo de centros de partilha de informacdo (ISACs) e refor¢o da infraestrutura e equipa
técnica. Além disso, destaca-se a elaboragao de um framework nacional e a participacao em
féruns internacionais, fortalecendo a capacidade operacional e posicionando Mocambique no

combate as ameacas cibernéticas.
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10 CONSTRANGIMENTOS E DESAFIOS DO NCSIRT.mMz

O nCSIRT.mz enfrenta diversos constrangimentos e desafios incluindo:

Falta de coordenacdo adequada entre o nCSIRT.mz e outras entidades publicas e
privadas devido a interesses e prioridades diferentes;

Limitacdo de profissionais qualificados, ferramentas de monitoramento, infra-estrutura
e recursos adequados para o funcionamento do nCSIRT.mz;

Falta de um quadro regulatério para definir responsabilidades e direitos em incidentes
de seguranga;

Falta de recursos financeiros para realizacdo de actividades de sensibilizacdo para

cibersegurancga e a consciencializagdao de sua importancia.

Os desafios enfrentados pelo nCSIRT.mz refletem obstaculos significativos que comprometem

sua eficacia no fortalecimento da seguranca cibernética no pais. A falta de coordenacdo entre

entidades publicas e privadas, devido a prioridades divergentes, impede uma resposta

integrada e eficiente a incidentes de seguranga. A escassez de profissionais qualificados,

infraestrutura adequada e ferramentas de monitoramento limita a capacidade operacional do

centro.

Além disso, a auséncia de um quadro regulatdrio dificulta a definicdo clara de

responsabilidades, enquanto a restricdo de recursos financeiros compromete acdes essenciais

de sensibilizacdo e consciencializacdo sobre ciberseguranca. Superar esses desafios exigira

investimentos coordenados, parcerias estratégicas e um compromisso continuo com a

capacitacao e o desenvolvimento de politicas estruturadas.
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11 CONCLUSAO

A criacdo e operacionalizacdo do nCSIRT.mz, em Mocambique, representa um marco
significativo na promocdo da seguranca cibernética no pais, alinhando-se com a Politica
Nacional e Estratégia de Seguranca Cibernética. Ao longo do periodo de Abril de 2023 a Abril
de 2025, diversas accdes foram implementadas, como a formacdo de técnicos, o
estabelecimento de parcerias internacionais e a introducdo de ferramentas para a gestdo de

incidentes.

Apesar dos desafios, como a limitacdo de recursos e a necessidade de coordenacdo com outras
entidades, os resultados positivos evidenciados pelo aumento na pontuacdo do indice Global
de Seguranca Cibernética, demonstram o potencial do nCSIRT.mz para fortalecer a resiliéncia
do pais frente as ameacas cibernéticas. Assim, é imperativo que todos os stakeholders
continuem a colaborar, investindo em capacitacdo e infraestrutura, para consolidar um
ecossistema cibernético mais seguro e eficaz. A seguranga cibernética ndo é apenas uma

responsabilidade do nCSIRT.mz, mas de toda a sociedade Mogambicana.

E importante referir que o cendrio das ameagas cibernéticas estd em constante evolucdo, e
novas tendéncias surgem constantemente. As taticas cldssicas, como o phishing ou

ransomware, estao a evoluir e a avancar a medida que os agentes de ameacas tém acesso a

NOVOS recursos.
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